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Benedikt Buchner

Forschungsdaten effektiver nutzen

Zur Diskussion um ein kiinftiges Forschungsdatengesetz

Das (un-)berechtigte Forschungsinteresse

SCHWERPUNKT

Ein erklartes Ziel der Ampelkoalition ist es, ein Forschungsdatengesetz auf den Weg

zu bringen, um den Zugang zu Forschungsdaten fiir die 6ffentliche und private
Forschung umfassend zu verbessern. Im Zuge der Digitalisierung im Gesundheitswesen
soll dariiber hinaus auch ein kiinftiges Gesundheitsdatennutzungsgesetz die bessere
wissenschaftliche Nutzung speziell von Gesundheitsdaten ermdglichen. Damit nicht
genug, ist schlieBlich auch noch ein allgemeines Datengesetz geplant, mittels dessen
die Koalition die Potenziale von Daten fiir alle heben méchte. An ambitionierten Planen
fehlt es also nicht, um Deutschland in das Datenzeitalter eintreten zu lassen. Wie diese
(datenschutz)rechtlich einzuordnen sind, soll im Folgenden naher erértert werden.

1 Einleitung

»Ich moéchte nicht, dass auf meinem Grabstein steht, hier ruht
Herr Straub, seine Daten waren sicher.! Zitate wie diese stehen
stellvertretend fiir die allgemeine Wahrnehmung, welche die Dis-
kussion um eine bessere Nutzung von Daten fiir Forschungszwe-
cke bis heute prégt: Vermisst wird eine ausgewogene Balance zwi-
schen Datenschutz einerseits und Datennutzung andererseits, die
Sorge ist stets, dass eine Datennutzung zum Wohle aller hinter
iiberzogenen Datenschutzforderungen zuriickstehen muss. Diese
Sorge ist nicht neu, sondern treibt Forschung und Wissenschaft
um, seitdem es datenschutzrechtliche Regelungen gibt. Schon in
den 70er Jahren, als nach und nach das Bundes- und die Lan-
desdatenschutzgesetze hierzulande in Kraft traten, wurde disku-
tiert, ob die Regelungen des Datenschutzes die Forschungsfreiheit
iibermafig einschrinken.?

1 Zitat des Vorstandsvorsitzenden der BARMER anlésslich eines offenen
Briefs des Wissenschaftlichen Beirats des BARMER Instituts fiir Gesundheitssys-
temforschung (bifg) fiir ein Gesetz zum Schutz und zur Nutzung von Gesundheits-
daten; https://www.bifg.de/news/2021-gesundheitsdaten-besser-nutzen (zuletzt
abgerufen am 27.6.2022).

2 Vgl. dazu Buchner/Haber/Hahn/Kusch/Prasser/Sax/Schmidt, DuD 2021, 806;
zum Grundrechtskonflikt zwischen Datenschutz und Forschungsfreiheit siehe
RoBnagel, ZD 2019, 157 (158 f.).

Prof. Dr. Benedikt Buchner, LL.M.
(UCLA)

Lehrstuhl flr Blrgerliches Recht,
Haftungsrecht und Recht der

Digitalisierung, Juristische Fakultat,
M Universitat Augsburg
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-l benedikt.buchner@jura.uni-augsburg.de

DuD * Datenschutz und Datensicherheit 9]2022

Dem geltenden Datenschutzrecht wird diese allgemeine Wahr-
nehmung nur teilweise gerecht. Vor allem das europaische Daten-
schutzrecht in Gestalt der DS-GVO ist durchweg forschungs-
freundlich konzipiert (siehe dazu im Folgenden unter 2). Proble-
matisch ist demgegeniiber aber die Rechtszersplitterung auf der
Ebene der landesrechtlichen Regelungen, die letztlich dazu fiihrt,
dass bis heute eine rechtssichere Verarbeitung von personenbe-
zogenen Daten zu Forschungszwecken in vielen Konstellationen
allein auf Grundlage einer entsprechenden Einwilligung der be-
troffenen Personen méglich ist (3). Dringend geboten ist es daher
vor allem, dieser Rechtszersplitterung abzuhelfen und die daten-
schutzrechtlichen Regelungen hierzulande an das europiische
Datenschutzkonzept anzupassen (4).

2 Forschungsprivilegierung
im Datenschutzrecht

Der Vorwurf der Forschungsblindheit und die Uberzeugung,
dass das Datenschutzrecht keinen angemessenen Ausgleich zwi-
schen Datenschutz einerseits und Datennutzung andererseits
vorsehe, konnen spitestens unter Geltung der DS-GVO so nicht
mehr aufrechterhalten werden.

2.1 DS-GVO

Die DS-GVO ist durchgingig forschungsfreundlich gepragt und
hat an verschiedenen Stellen eine Privilegierung der Forschungs-
datenverarbeitung vorgesehen.® Dies beginnt schon mit Erwi-
gungsgrund 33, welcher in Ausnahme vom Grundsatz der Zweck-
bestimmtheit einer Einwilligung die Rechtsfigur des sogenannten
broad consent anerkennt: Erteilt werden darf danach eine Ein-

3 Ausfihrlich dazu auch schon Johannes/Richter, DuD 2017, 300; Geminn, DuD
2018, 640; RofBnagel, ZD 2019, 157; Weichert, ZD 2020, 18.

Quelle: Buchner, DuD 2022, S. 555 ff; https://social.tchncs.de/@monkeyislandbot; https://rainermuehlhoff.de/media/publications/m%C3%BChlhoff_2023_predictive_privacy.pdf; Mareike Lisker, Masterarbeit - siehe https://
ccs.chaostreff-flensburg.de/arbeiten/arbeit-2.pdf; Oliver Vettermann, Der grundrechtliche Schutz der digitalen Identitat - siehe https://doi.org/10.5445/KSP/1000148103; https://www.wired.com/story/social-media-has-run-out-of-
fresh-ideas/
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Predictive privacy: Collective data
protection in the context of artificial
intelligence and big data

Rainer Miihlhoff

Abstract

Big data and artificial intelligence pose a new challenge for data protection as these techniques allow predictions to be
made about third parties based on the anonymous data of many people. Examples of predicted information include pur-
chasing power, gender, age, health, sexual orientation, ethnicity, etc. The basis for such applications of “predictive analy-
tics” is the comparison between behavioral data (e.g. usage, tracking, or activity data) of the individual in question and the
potentially anonymously processed data of many others using machine learning models or simpler statistical methods. The
article starts by noting that predictive analytics has a significant potential to be abused, which manifests itself in the form
of social inequality, discrimination, and exclusion. These potentials are not regulated by current data protection law in the
EU; indeed, the use of anonymized mass data takes place in a largely unregulated space. Under the term “predictive priv-
acy,” a data protection approach is presented that counters the risks of abuse of predictive analytics. A person’s predictive
privacy is violated when personal information about them is predicted without their knowledge and against their will based
on the data of many other people. Predictive privacy is then formulated as a protected good and improvements to data
protection with regard to the regulation of predictive analytics are proposed. Finally, the article points out that the goal of
data protection in the context of predictive analytics is the regulation of “prediction power,” which is a new manifestation
of informational power asymmetry between platform companies and society.

Keywords
Predictive analytics, data protection & privacy, data ethics, social inequality, profiling, anti-discrimination

vulnerabilities, as well as fostering unequal treatment of
individuals in terms of access to economic and social
resources such as employment, education, knowledge,
healthcare, and law enforcement. Specifically, in the
context of data protection and anti-discrimination, the
application of predictive AI models needs to be analyzed
as a new form of data power large IT companies wield
and which relates to the stabilization and production of
discriminatory structures, patterns of exploitation, and
data-based societal inequalities.

Introduction

One of the today’s most important applications of artificial
intelligence (AI) technology is so-called predictive analy-
tics. I use this term to describe data-based predictive
models that make predictions about any individual based
on available data. These predictions can relate to future
behavior (e.g. what is someone likely to buy?), to
unknown personal attributes (e.g. sexual identity, ethnicity,
wealth, education level), to momentary vulnerabilities (vul-
nerable conditions such as frustration, depression, loneli-
ness, financial difficulties, pregnancy, etc.), or to personal
risk factors (e.g. mental or physical disease predispositions, Ethics of Artificial Intelligence, Institut fiir Kognitionswissenschaft,
addictive behavior, or credit risk). Predictive analytics iS  Universitit Osnabriick, Osnabriick, Germany
controversial because, although it has socially beneficial
applications, the technology has an enormous potential ~Corresponding author: _ o
for abuse and is currently scarcely regulated by law. Rame.r,MUhl.hOff' Ethics of Amﬂ.cf.al Incelligence, Institut fu.r

o X X X Kognitionswissenschaft, Universitit Osnabriick, Wachsbleiche 27, 49090
Predictive analytics makes it possible to automate and, there-  osnabriick, Germany.
fore, significantly scale the exploitation of individual Email: rainermuehlhoff@uni-osnabrueck.de

Creative Commons CC BY: This article is distributed under the terms of the Creative Commons Attribution 4.0 License (https:/
- creativecommons.org/licenses/by/4.0/) which permits any use, reproduction and distribution of the work without further permission
provided the original work is attributed as specified on the SAGE and Open Access page (https://us.sagepub.com/en-us/nam/open-access-at-sage).
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Social Media Has Run Out of Fresh Ideas

From corporate rebrands to Al-powered video reels to text threads, social media companies are throwing everything at the wall to see what sticks.

PHOTOGRAPH: JACEK KITA/GETTY IMAGES

NCUT 5ishing

,offensichtlich offentlich
gemacht®

,,ZU diesen
Zwecken erforderlich®

,erheblich

Uberwiegende Interessen®

Ein berechtigtes
Forschungsinteresse liegt
nicht pauschal vor.

Quelle: Buchner, DuD 2022, S. 555 ff; https://social.tchncs.de/@monkeyislandbot; https://rainermuehlhoff.de/media/publications/m%C3%BChlhoff_2023_predictive_privacy.pdf; Mareike Lisker, Masterarbeit - siehe https://
ccs.chaostreff-flensburg.de/arbeiten/arbeit-2.pdf; Oliver Vettermann, Der grundrechtliche Schutz der digitalen Identitat - siehe https://doi.org/10.5445/KSP/1000148103; https://www.wired.com/story/social-media-has-run-out-of-
fresh-ideas/



Zwischenfazit: One size doesn’t fit all.
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Quelle: Ping Request by Carna Botnet - https://www.reddit.com/r/MapPorn/comments/kOcmjc/the_carna_botnet_an_animated_world_map_of_all/.

Relative IPv4 utilization observed using ICMP Ping requests

Source: Carmma Botnet
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Quelle: generiert via https://deathgenerator.com/#mil.



