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Das digitale Ich

Quelle: Oliver Vettermann, Verteidigung der Doktorarbeit „Der grundrechtliche Schutz der digitalen Identität“; Mühlhoff, Predictive privacy: Collective data 
protection in the context of artificial intelligence and big data – siehe DOI: 10.1177/20539517231166886.
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Zweckbindung und Zweckänderung

„für festgelegte, eindeutige und 
legitime Zwecke erhoben werden 
und dürfen nicht in einer mit diesen 
Zwecken nicht zu vereinbarenden 
Weise weiterverarbeitet werden“

Artikel 5 b) Hs. 1 DSGVO

„so teilt der Verantwortliche der 
betroffenen Person zum Zeitpunkt 
der Erhebung dieser Daten 
Folgendes mit“

„dass die betroffene Person ihre 
Einwilligung zu dem 
Verarbeitungsvorgang gegeben 
hat.“

DSGVO, Erwägungsgrund 42

Art. 13 Abs. 1 DSGVO

Der Zweck der Verarbeitung steht 
schon vor der Verarbeitung fest.



Zweckbindung und Zweckänderung

Verbindung zwischen 
den Zwecken

1

Verhältnis zwischen 
Beteiligten

2

Folgen der 
Zweckänderung

3

Vertrauensbeziehung zur 
verantwortlichen  
Forscher:in?

Musste twitternde Person 
mit einer Archiv-Weitergabe 
durch Twitter bzw. X rechnen?

Wie breit ist der Zugriff 
und die Verknüpfung mit 
anderen Datensätzen  
(zB KI) angedacht?

Für welchen Zweck wurden 
die Daten ursprünglich 
freigegeben?

Hat die twitternde Person 
Kenntnis von der Forscher:in 
und/oder dem Archiv?

Quelle: https://botsin.space/@RikerGoogling/111716835853564889; https://social.tchncs.de/@monkeyislandbot



Einwilligung und Informationsmanagement

🦜 🏝

⛵

Nutzungsvereinbarung

⛵

direkte Erhebung

unmöglich bei  
unverhältnismäßigem 
Aufwand

🧐 🦜

🏝
⛵

Twitter-Nutzer:in

Twitter (Dienst)

Forscher:in

🧐 Archiv

indirekte Erhebung
Informationspflicht

aber ersetzt durch 
Schutzmaßnahmen und 
adäquate Information 
(z.B. Öffentlichkeit)

Informationspflicht Datensätze im Internet

Quelle: https://github.com/shaypal5/awesome-twitter-data?tab=readme-ov-file#user-datasets; https://social.tchncs.de/@monkeyislandbot



Sensible Daten in der Öffentlichkeit

👨💻
„normal“ 

personenbezogen
besonderes Risiko: 

Politik, Gesundheit, Sexualität, …

Art. 6 Abs. 1 f) DSGVO: 
berechtigtes Interesse

Art. 9 Abs. 2 e) DSGVO: 
„offensichtlich öffentlich“ gemacht

§ 27 Abs. 1 BDSG: 
erhebliches Forschungsinteresse

Interessenabwägung: 
überwiegendes Forschungs- 

interesse

„Bewusstsein“ über den Datengehalt?

Quelle: https://knowyourmeme.com/photos/962640-this-is-fine



Das (un-)berechtigte Forschungsinteresse

Quelle: Buchner, DuD 2022, S. 555 ff; https://social.tchncs.de/@monkeyislandbot; https://rainermuehlhoff.de/media/publications/m%C3%BChlhoff_2023_predictive_privacy.pdf; Mareike Lisker, Masterarbeit – siehe https://
ccs.chaostreff-flensburg.de/arbeiten/arbeit-2.pdf; Oliver Vettermann, Der grundrechtliche Schutz der digitalen Identität – siehe https://doi.org/10.5445/KSP/1000148103; https://www.wired.com/story/social-media-has-run-out-of-
fresh-ideas/
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Das (un-)berechtigte Forschungsinteresse

„erheblich  
überwiegende Interessen“

Ein berechtigtes 
Forschungsinteresse liegt 
nicht pauschal vor.

„offensichtlich öffentlich 
gemacht“

„zu diesen  
Zwecken erforderlich“

Quelle: Buchner, DuD 2022, S. 555 ff; https://social.tchncs.de/@monkeyislandbot; https://rainermuehlhoff.de/media/publications/m%C3%BChlhoff_2023_predictive_privacy.pdf; Mareike Lisker, Masterarbeit – siehe https://
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Zwischenfazit: One size doesn’t fit all.

Der Zweck der Verarbeitung steht 
schon vor der Verarbeitung fest.

Daten, die keinem rechtlichen 
Anwendungsbereich 
unterliegen, können nicht 
immaterialgüterrechtlich 
lizenziert werden.

Ein berechtigtes 
Forschungsinteresse liegt 
nicht pauschal vor.

Schutzmaßnahmen und 
adäquate Information 
(z.B. Öffentlichkeit)

Quelle: https://imgflip.com/i/99efb



FACT-Prinzipien und DFG-Praxisregeln

Regeln guter 
wissenschaftlicher Praxis

Verpflichtung von 
Forscher:innen

• arbeitsrechtliche Vereinbarung 
• Hochschulgesetze der Länder

Fairness 
Accuracy 
Confidentiality 
Transparency

forschungsspezifische 
Prinzipien

FACTFAIR
CARE

SHARED

ROBUST

FACT

Quelle: https://giphy.com/gifs/cat-animal-ping-pong-fvA1ieS8rEV8Y



FACT-Prinzipien und DFG-Praxisregeln

forschungsspezifische 
Prinzipien

FACTFAIR
CARE

SHARED

ROBUST

FACTFAIR
Findable 
Accessible 
Interoperable 
Reusable

CARE

Collective Benefit 
Authority to Control 
Responsibility 
Ethics

DSGVO
Transparenz 
Zweckbindung 
Datenminimierung (Umfang) 
Speicherbegrenzung (Zeit) 
Integrität 
Intervenierbarkeit 
Vertraulichkeit

Fairness 
Accuracy 
Confidentiality 
Transparency

Interdisziplinäres Arbeiten 
sucht den Transfer. Recht 
muss mit ethischen 
Maßstäben kombiniert 
werden.



Digitaler Extraktivismus

Quelle: Ping Request by Carna Botnet – https://www.reddit.com/r/MapPorn/comments/k0cmjc/the_carna_botnet_an_animated_world_map_of_all/.



Digitaler Extraktivismus

Quelle: https://www.heavy.ai/demos/tweetmap – genutzt am 8.2.2024; https://www.worldvaluessurvey.org/WVSContents.jsp?CMSID=Findings
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Quelle: generiert via https://deathgenerator.com/#mi1.


